
隐私保护管理政策

1 目的

东鹏控股（以下简称“本公司”）为保障个人信息安全及当事人合法权益，依据《中华

人民共和国个人信息保护法》《国际标准 ISO 27701》，结合业务需求建立隐私保护制度，确

保信息资产的机密性、完整性和可用性，降低内外部隐私泄露风险，特制定本政策。

2 范围

2.1 本政策适用本公司全体员工，以及业务往来之相关单位或厂商、客户、供应商或第三方

人员等。

2.2 本地法律或地区规范与本政策冲突时，以本政策为最高遵循标准，若本地规范严于本

政策，则从其规定。

3 定义

东鹏控股：包含东鹏控股及其子公司、关系企业、与其在全球有直接或间接实质控制权

之企业。

4 职责

4.1 信息安全委员会（管委会成员担任）是公司信息和数据安全的最高领导机构，对公司信

息安全管理工作负全面责任，审批隐私保护政策的重大调整，监督执行有效性，以下信息安

全领导职责：

1） 审批信息安全方针和规章制度，确保与组织战略方向一致；

2） 组织、指导和监督各部门履行信息安全体系规定的各项职责，及时协调解决有关

信息安全管理方面的重大问题。

4.2 各个事业部、平台、中心和职能一级部门负责人是本部门信息安全的第一责任人，负责

本部门的信息安全管理工作。

4.3 数字赋能平台是公司信息和数据安全保障执行组织，负责公司信息安全的整体规划和管

理，隐私政策制定与实施。

4.4 公司审计部承担审计。

5 文件管理内容

5.1 个人信息保护责任

5.1.1 管理层应支持信息安全及个人资料管理制度，并积极参与信息安全及个人资料管理制

度活动。



5.1.2 本公司应以符合个人信息保护法及主管机关规范为原则，建立完善个人资料保护制度，

确保业务范围内个人资料均妥善管理，以维护本公司之声誉。

5.1.3 本公司员工及委外厂商于发现信息安全事件、个人资料外泄事件或信息安全弱点时，

应依本公司信息安全事件通报机制实时提报。该升级流程有明确的定义，并已向员工传达，

确保任何可疑行为或潜在违规行为都能迅速上报至适当的管理层和信息安全团队，以便立即

采取行动。

5.1.4 本公司于业务范围内有关个人资料之搜集、处理及利用之作业流程，应防止个人资料

遭受窃取、窜改、毁损、灭失、泄漏或其他不合理及违法之利用。

5.1.5 本公司禁止在没有当事人同意的前提下，搜集、处理及利用个人资料。除非此个人资

料之搜集在法律规范下，不须取得当事人的同意。

5.1.6 在进行新的项目或业务流程开发时，需将隐私保护措施作为核心要素之一进行风险评

估。确保所有涉及个人数据处理的活动都符合现行法律法规的要求。

5.1.7 定期进行隐私政策合规性内部审核，并提出具体的改进建议，跟踪整改措施的落实情

况。

5.1.8 各相关单位及人员如违反本政策，或发生危及本公司信息安全、个人资料管理之行为，

都将按其危害程度，依本公司人事管理要点规定予以惩处或实行法律行动。此外，信息安全

/网络安全方面的表现将被纳入员工绩效评估体系中。与信息安全/网络安全相关的违规行为

可能会作为绩效评估过程的一部分而受到纪律处分。

5.2 信息安全目标

5.2.1 信息安全是本公司达成法定任务的要素之一。本公司需维护适当之信息安全等级，以

确保信息资产的机密性、完整性、可用性。

5.2.2 定期评估并优化信息安全技术、流程及控制措施，以适应不断变化的威胁环境。已制

定应急计划以及事件响应程序确保业务的连续性，并且每年至少进行 1 次测试以确保其有

效性。

5.2.3 实施数据分类分级管理，通过加密、访问控制等技术手段确保敏感数据不被篡改、泄

露或破坏，所有信息作业相关措施，须确保本公司信息之安全，防止重要数据外泄或遗失。



5.2.4 建立实时监测机制，及时发现、分析信息安全事件，并制定应急预案以最小化影响。

5.2.5 适当保护信息资产（含软件、硬件、网络通讯设施及数据库等），防止未经授权或因

作业疏忽对信息资产所造成之损害，并拟定相关灾害复原计划及定期演练。

5.2.6 定期实施信息安全教育宣导或培训，所有员工须接受信息安全培训，并履行与其角色

对应的信息安全职责，提高对隐私保护重要性的认识。

5.2.7 与供应商、合作伙伴等第三方签订协议时，公司纳入信息安全条款，确保其符合公司

安全标准。

5.3 个人信息管理目标

5.3.1 本公司应以符合法规命令、国际标准规范之原则，建立完善的个人资料保护制度，以

确保应受保护之个人资料均受妥善保护。

5.3.2 本公司业务范围内关于个人资料之搜集、处理及利用之作业流程，应防止个人资料遭

窃取、窜改、毁损、灭失、泄漏或其他不合理之利用，以建立个人资料提供者之信任基础，

并维护当事人权益。

5.3.3 处理个人信息应当具有明确、合理的目的，并应当与处理目的直接相关，采取对个人

权益影响最小的方式。收集个人信息，应当限于实现处理目的的最小范围，不得过度收集个

人信息。

6 附则

本政策应每年配合政府、环境、业务与技术之变动评估检讨，其修正须核定后公告实施。


